
IBM Certified Deployment Professional - Security Systems
SiteProtector
CATEGORIE : B

Descriptif
Objectifs de l'habilitation/certification
SiteProtector est un système de gestion centralisé qui unifie la gestion et l'analyse des matériels réseau,
serveur et terminaux. Il réduit le coût et la complexité de gestion de la sécurité, permet de surveiller et de
mesurer l’exposition aux vulnérabilités et de démontrer la conformité réglementaire. Un professionnel certifié
IBM Certified Deployment Professional - Security Systems SiteProtector est un informaticien confirmé
responsable de la planification, l'installation, la configuration, la mise en oeuvre de poste et d'identification
des incidents liés à une solution de sécurité IBM SiteProtector.   Il a donc un rôle crucial pour la sécurité du
système d’information de l’entreprise.

Lien avec les certifications professionnelles ou les CQP enregistrés au RNCP
7440
4245
17840
12112
9857

Vue d'ensemble
Domaine(s) d'activité professionnel dans lequel(s) est utilisé la
certification :
Transverse : Tout secteur d'activité

Tout type d'entreprise ou association ayant plusieurs postes
informatisés, et entreprises du secteur informatique à partir d'une
personne

Code(s) NAF : —
Code(s) NSF : 326

Code(s) ROME : I1401 , M1810 , M1806 , M1801
Formacode : —

Date de création de la certification : 08/08/2014
Mots clés : systeme de gestion , IBM SiteProtector ,

Sécurité informatique , Securité réseau

Identification
Identifiant : 856

Version du : 26/06/2015

Références
Consensus, reconnaissance ou
recommandation :
Formalisé :

Détails sur le
programme de
certification
professionnel IBM sur le
site de l'éditeur

Non formalisé :
Programme de
certification requis pour
les entités partenaires
IBM (Business Partners)
Détails sur le
programme de
certification
professionnel IBM sur le
site de l'éditeur

Norme(s) associée(s) :
—
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Modalités générales
Les cours sont recommandés , mais pas obligatoire, avant de passer un test de certification. Lors de la
préparation pour le test de certification, garder à l'esprit que l'expérience du monde réel est nécessaire.
Pour la préparation de cette certification, est proposée au candidat une formation de 2 à 6 jours délivrée en
deux modules, en classe ou à distance, avec un instructeur incluant des labs pratiques ainsi que de
nombreuses ressources additionnelles

Liens avec le développement durable
Aucun

Valeur ajoutée pour la mobilité professionnelle et l'emploi

Evaluation / certification

Descriptif général des compétences constituant la certification
Ce cours se concentre sur la maîtrise des consoles de sécurité IBM
SiteProtector.  Les candidats à la certification acquièrent la
connaissance des composants SiteProtector, apprennent comment les
différents composants agissent de concert pour surveiller et protéger
un réseau.  Ils sont également évalués sur la manière de configurer le
produit IBM Security System SiteProtector et la façon de contrôler et de
gérer les ressources via la Console SiteProtector.

Public visé par la
certification

salarié
demandeurs d'emploi

Pour l'individu
Le professionnel certifié IBM Certified Deployment
Professional - Security Systems SiteProtector
développe sa crédibilité en tant que  responsable de
l’administration de l’environnement de sécurité IBM. Il
valide à la fois des compétences techniques et une
compréhension des enjeux business de l’entreprise.
Son titre lui assure des possibilités de carrière
améliorée en tant que RSSI par exemple :
Responsable de la sécurité des systèmes
d’information.

Pour l'entité utilisatrice
Les entités employant du personnel certifié IBM sur
Security Systems  SiteProtector garantissent qu’un
niveau de connaissances en sécurité est en place,
notamment pour aider à réduire leur risque global et
d'accroître l'efficacité des équipes de sécurité, tout
en optimisant l'efficacité des coûts.
Les professionnels certifiés Security Systems
SiteProtector sont également recherchés par les
entités visant à entrer dans le programme des
partenaires et du réseau de distribution IBM
Business Partner, ou à maintenir leur accréditation,
en capitalisant sur les spécialisations de leur
activité.

Pré-requis
Les candidats, quel que soit leur âge ou leur niveau scolaire, doivent
posséder au préalable :

La connaissance de BIRT pour des reporting avancés
La compréhension de XML pour la gestion de la politique de sécurité
La connaissance des produits de sécurité et de protection des
menaces de IBM

Compétences évaluées
Les candidats à la certification sont évalués sur les compétences
suivantes :

Certificateur(s)
IBM

Centre(s) de
passage/certification

Commission nationale de la certification professionnelle
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Plus d'informations
Statistiques
Le programme de certification professionnelle IBM existe depuis plus de 15 ans. En France, on compte entre
1000 et 2000 nouveaux certifiés par an.

Autres sources d'information
Commission nationale de la certification professionnelle - 30/01/2015

Connaissance de l’architecture et des composants de SiteProtector
Planification du déploiement
Installation et configuration des composants
Administration et maintenance de la solution
Identification des incidents et résolution des problèmes liés à
l’environnement de SiteProtector

Niveaux délivrés le cas échéant (hors nomenclature des niveaux
de formation de 1969)
-

La validité est Permanente

Possibilité de certification partielle : non
Matérialisation officielle de la certification :
Un Certificat électronique est envoyé par IBM aux candidats ayant
réussi, ainsi qu’une carte professionnelle lors du 1er examen réussi.

De nombreux centres
Pearson Vue France
entière.

Commission nationale de la certification professionnelle
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