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Objectifs de I'habilitation/certification

Les produits IBM Security Trusteer détectent et empéchent tous les vecteurs d'attaque qui sont
responsables de la grande majorité des fraudes Internet, mobiles et inter-canaux. lls constituent une plate-
forme globale et intégrée de prévention contre la cybercriminalité. La solution Security Trusteer Fraud
Protection d’'IBM offre une approche simplifiée a la gestion des fraudes afin d'aider les entreprises a
identifier et a éviter les fraudes de maniére plus juste, tout en permettant de réduire les colts et
d’améliorer I'expérience de Il'utilisateur final.

Le professionnel certifié IBM Certified Trusteer Fraud Fundamentals fait partie des ingénieurs technico-
commerciaux ou consultants capables d’apporter une assistance de base autour du portefeuille de produits
Trusteer Fraud. Dotés d’une connaissance technique de ces produits, ils sont en mesure d’'implémenter et
de gérer une solution Trusteer Fraud.

Lien avec les cetrtifications professionnelles ou les COP enregistrés au RNCP

= 14507
= 17840
= 11554
= 7440
m 4245
Descriptif général des compétences constituant la certification
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Le candidat doit faire preuve d’'une connaissance de base et d'une
aptitude a réaliser avec succes les principales taches liées a son poste
ou a sa fonction, en relation avec les produits et les solutions Trusteer

Fraud, en particulier :

Etablir un plan d’action pour réaliser une installation/désinstallation

Public visé par la
certification

s multiples : salariés,
demandeurs d’emploi

d'appareils mobiles ou d’ordinateurs de bureau chezun client pour

sécuriser les acces

Analyser les principales taches liées aux résolutions de pannes
Maftriser le processus de déploiement ainsi que les options de la plate-

forme Trusteer Pinpoint d’'IBM

Modalités générales

Pour la préparation de cette certification, sont proposées au candidat plusieurs documents et guides
disponibles en ligne, ou une formation avec un instructeur sur la base de ces documents.

Liens avec le développement durable

Aucun

Valeur ajoutée pour la mobilité professionnelle et I'emploi

Pour l'individu

Le Professionnel certifi¢ IBM Certified Associate -
Security Trusteer Fraud Protection développe
sa crédibilité en tant que responsable du
déploiement de la solution commerciale IBM
Trusteer Fraud. Il valide a la fois des compétences
techniques, et une compréhension des enjeux
business, et notamment de la sécurité des données
de I'entreprise. Son titre lui assure des possibilités
de carriere améliorée, soit vers des missions de
conseil, soit vers des réles d’administrateur
systéme.

Evaluation / certification

Pré-requis

Pour I'entité utilisatrice

La personne détentrice du titre de certification IBM
Certified Associate - Security Trusteer Fraud
Protection sera en mesure de participer a
I'optimisation de la solution mise en ceuvre au sein
de lI'entreprise en tant que membre d'équipe
efficace, capable de mettre en ceuvre la solution
appropriée chezle client et lui offrir ainsi une
protection qui 'empéchera de devenir une victime de
la fraude en ligne. Pour les entités dont I'activité
commerciale est de revendre ou de préconiser les
solutions IBM, I'intégration d’'un professionnel certifié
leur permet de maintenir leur avantage concurrentiel
et d’accroftre la satisfaction client.

Certificateur(s)

Les candidats, quel que soit leur age ou leur niveau scolaire, doivent

posséder au préalable les connaissances ou I'expérience suivante :

Network Data communications
Network Security

Windows OS

Mac OS

Compétences évaluées

Le candidat a la certification IBM Certified Associate - Security
Trusteer Fraud Protection est évalué sur les connaissances et les

compétences suivantes :

= |IBM

Centre(s) de
passage/certification

m De nombreux centres
Pearson Vue France
entiere.
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Apporter un support technique de base sur I’éventail de produits
Trusteer Fraud

Implémenter et assurer la gestion d’une solution de sécurité Trusteer
Fraud

Mafitriser les fonctionnalités du produit de sécurité Trusteer Fraud
Etablir un plan d’action pour réaliser une installation/désinstallation
d'appareils mobiles ou d’ordinateurs de bureau (PC ou Mac) chezun
client

Exposer les fonctionnalités et les caractéristiques de la protection
Trusteer d’IBM hors site client (basée sur le cloud)

Exposer les fonctionnalités et les caractéristiques de la protection
Trusteer d’'IBM sur site client

Discerner la fonctionnalité du systeme TMA permettant la production de
rapports

Répertorier les taches élémentaires liées aux résolutions de pannes et
leur analyse

Maftriser le processus de déploiement ainsi que les options de la plate-
forme Trusteer Pinpoint d’'IBM

Niveaux délivrés le cas échéant (hors nomenclature des niveaux
de formation de 1969)

N/A

La validité est Permanente

Possibilité de certification partielle : non
Matérialisation officielle de la certification :
Un Certificat électronigue est envoyé par IBM aux candidats ayant
réussi, ainsi qu’une carte professionnelle lors du ler examen réussi. Le
candidat accede a son transcript a tout moment sur un portail sécurisé
dédié.

Plus d'informations

Statistiques

Le programme de certification professionnelle IBM existe depuis plus de 15 ans. En France, on compte entre
1000 et 2000 nouveaux certifiés par an.

Autres sources d'information

http://home.pearsonvue.com/IBM

http://www-03.ibm.com/certify/

Lien de la certification :

http://www-03.ibm.com/certify/certs/49000701.shtml
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