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Ecole d'ingénieurs du numérigue

DELEGUE A LA PROTECTION DES DONNEES (DATA PROTECTION OFFICER) (MS)

REFERENTIEL D’ACTIVITES
décrit les situations de travail et les activités
exercées, les métiers ou emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances, y compris
transversales, qui découlent du référentiel d’activités

REFERENTIEL D’EVALUATION
définit les criteres et les modalités d'évaluation des acquis

MODALITES D’EVALUATION

CRITERES D’EVALUATION

A.l: Réaliser un audit dans les
traitements informatiques et papiers du
responsable de traitement dans le but de
s’assurer de sa mise en conformité
juridique.

-ldentification des données personnelles
cartographie des flux et traitements
associés.

-ldentification des données sensibles.

-Détermination des bases légales et
finalités de traitements dans le but de les
inscrire dans le registre de traitement.

-ldentification des acteurs internes et
externes associés aux traitements de
données personnelles.

C.1 : Modéliser un schéma de flux de données afin de
pouvoir identifier les traitements de données personnelles
tout au long du cycle de vie de la donnée dans un domaine
et/ou un secteur déterminé (Assurance, Banque, santé,
etc.) et permettre ainsi de délimiter le périmétre
d'intervention et la responsabilité des acteurs liés a ces
traitements de données et du Délégué a la Protection des
données personnelles.

C.2 : Identifier les fondements (finalités et licéité) liés a la
collecte des données personnelles par le responsable de
traitement et veiller a leur conformité et leur pertinence
(choix de la base légale, choix de la durée de conservation,
respect du principe de minimisation, exactitude des
données)

C.3: Etudier et identifier les caractéristiques et les enjeux
liés a la collecte des données « sensibles » prévues a
l'article 9 de la réglementation générale a la protection des
données personnelles.

C.4 : Identifier les traitements avec transferts de données
dans les pays étrangers afin de pouvoir articuler les
Iégislations nationales et européennes et les pays tiers
ayant une politique de protection de données personnelles
adaptée ou non et, le cas échéant, instaurer les mesures
juridigues nécessaires (ex : clauses contractuelles types)
pour garantir la sécurité de ces transferts.

C.5 : Identifier les traitements avec transferts de données
vers des sous-traitants et mettre en place le cadre légal de
la relation entre le responsable de traitement et le sous-
traitant.

C.6 : Etablir un registre de traitement conforme a la
réglementation pour démontrer la prise en considération
par le responsable de traitement des enjeux associés aux
données personnelles et répondre ainsi a 'article 30 du
réglement général a la protection des données
personnelles.

En relation avec les
compétences C.1 a C.6, les
candidats seront évalués
sous les formes suivantes :

Un travail écrit sous forme
d’examens et de résolution de
cas pratiques permettant de :

-Mesurer les connaissances des

principes de base sur la
définition de la donnée
personnelle, le rbéle des
différents acteurs, la

détermination des bases |égales

des traitements, les durées de

conservation, l'identification des

données sensibles, la gestion
des sous-traitants, la gestion

des traitements avec transferts

de données a I'étranger, le
registre de traitement.

-Mettre en pratique ces
connaissances dans différents

domaines (assurance, santé) et
secteurs (marketing, ressources

humaines).

-Apprécier la bonne application

des différentes législations
nationales et internationales.

Un projet de groupe, intégrant
une évaluation individualisée,

est prévue dans le cadre de la
définition et la mise en ceuvre

d’'un registre de traitement de

données personnelles.

-La définition du périmetre
d'intervention du Délégué a
la Protection des données
personnelles est clairement
définie.

-Le process et la conformité
des traitements de données
personnelles sont décrits et
répertoriés au sein du
registre de traitement de
fagon exhaustive au travers
de l'analyse d’'un cycle de vie
de la donnée qui couvre la
collecte, la gestion, la
conservation et la destruction
de la donnée personnelle.
-L’identification des différents
intervenants et leur réle dans
le cadre de la définition du
cycle de vie de la donnée est
maitrisée.

-Les méthodes de gestion de
la disponibilité, de l'intégrité
et de la confidentialité des
données personnelles tout
au long du processus sont
démontrées.

-Les traitements des
données sensibles sont
identifiés et traités comme
des traitements a risque.

-La méthodologie appliquée
a la complétude du registre
est démontrée
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DELEGUE A LA PROTECTION DES DONNEES (DATA PROTECTION OFFICER) (MS)

REFERENTIEL D’ACTIVITES
décrit les situations de travail et les activités
exercées, les métiers ou emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances, y compris
transversales, qui découlent du référentiel d’activités

REFERENTIEL D’EVALUATION
définit les criteres et les modalités d'évaluation des acquis

MODALITES D’EVALUATION

CRITERES D’EVALUATION

A.2 : Instituer et communiquer une
politique de protection de données
personnelles dans le but d’impliquer et
de mobiliser tous les acteurs concernés
par le management et la gestion des
traitements de données personnelles.

- Sensibilisation et formation des acteurs
concernés par les traitements de données
personnelles par la communication écrite et
orale sur des supports adaptés afin de
permettre de mobiliser les personnes
concernées sur les enjeux associés a
I'utilisation des données personnelles.

-Management inclusif et égalitaire de la
politigue de protection des données
personnelles vis-a-vis des acteurs internes
et externes

-ldentification des traitements a risque.

C. 7 : Modéliser un tableau de bord de suivi de la mise en
conformité juridique et s’assurer de son accessibilité pour
tous les acteurs internes afin de permettre au responsable
de traitement d'avoir une visibilité globale, dans le cadre d’'un
bilan annuel, des risques et enjeux sur les traitements de
données personnelles.

C.8 : Communiquer et former dans le cadre d’'une démarche
inclusive toutes les parties prenantes aux enjeux liés aux
traitements de données personnelles (personnel, instances
dirigeantes, sous-traitants, etc.) en adaptant son discours en
fonction des personnes concernées (ex: situation de
handicap) et en s’assurant de l'accés pour toutes les
personnes en interne aux documents et mentions relatifs a
la gestion et au suivi de la politique de la protection des
données.

C.9: Manager une équipe pluridisciplinaire intégrant des
personnes en situation de handicap et veiller au respect
d’'une démarche égalitaire et éthique dans le traitement des
données personnelles des acteurs internes et externes.
C.10: Sensibiliser sur les enjeux juridiques et informatiques
des traitements intégrant des nouvelles technologies
(intelligence atrtificielle, blockchain etc.) dans le cadre de la
démarche préventive prévue par l'article 32 du RGPD et
dispenser des conseils sur le suivi et la méthodologie a
appliquer dans le cadre d’un traitement a risque.

C.11 : Identifier les traitements a risque et veiller sur
I'application des mesures de sécurisation organisationnelles
et techniques spécifiques afin de mettre en place au sein du
responsable de traitement une politique de prévention des
risques fondée sur la disponibilité, lintégrité et Ila
confidentialité des données.

En relation avec les
compétences C.7 a C.11 les
candidats seront évalués sous
les formes suivantes : politique de protection des
données.

- La méthodologie de la

gestion de projet et ses

Des projets de groupe, intégrant
une évaluation individualisée,
prenant en considération les
enjeux liés & la gestion
opérationnelle (créer des
tableaux de bord et des rapports
annuels) et au management
(gestion d’équipe, formation) des
politiques de protection des
données personnelles.

temporelles.

de persuasion du

ainsi que la faculté.
Un projet de groupe, intégrant
une évaluation individualisée, est
prévue dans le cadre de la
définition et la mise en ceuvre
d’'une analyse de risque sur un
traitement de données
personnelles.

fonction des interlocuteurs

personnes en situation de

traitements internes et

externes est démontrée.
Un travail écrit sous forme | -La démarche éthique
d’examens et de résolution de
cas pratiques sur les enjeux liés
a la sécurisation des données

personnelles.

solutions adoptées.

données personnelles est
maitrisée.

-Les outils bureautiques sont
utilisés de maniére adaptée
pour permettre le suivi de la

différentes étapes (roadmap)
tiennent compte des impératifs
techniques, reglementaires et

-La capacité de conviction et

d'adaptation du langage en

handicap dans le cadre des

-L’application concréte des
principes de sécurisation des

discours auprés des différents
interlocuteurs est démontrée

(acteurs internes et externes).
- La prise en considération de

et

inclusive est appréciée dans le
cadre des postures et des
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DELEGUE A LA PROTECTION DES DONNEES (DATA PROTECTION OFFICER) (MS)

REFERENTIEL D’ACTIVITES
décrit les situations de travail et les activités
exercées, les métiers ou emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances, y compris
transversales, qui découlent du référentiel d’activités

REFERENTIEL D’EVALUATION
définit les criteres et les modalités d'évaluation des acquis

MODALITES D’EVALUATION

CRITERES D’EVALUATION

A.3: Piloter la politique de protection
des données personnelles du
responsable de traitement dans le but de
s'assurer de sa conformité juridique, de
pouvoir répondre aux autorités
administratives et judiciaires et
d’anticiper la gestion et les risques liés
aux traitements de données
personnelles dans le cadre d’une
situation de crise.

-Management de la politique de protection
des données personnelles du responsable
de traitement au sein de la gouvernance et
au travers des référents identifiés au sein de
'organisme.

- Actualisation du registre de traitement pour
supprimer les traitements obsolétes et
intégrer les nouveaux traitements.

- Elaboration et modélisation des outils
adaptés pour assurer le respect de la mise
en conformité du responsable de traitement.

C.12: Suivre et actualiser les traitements de données
personnelles au sein de I'organisme de traitement et assurer
une tracabilité des activités effectuées par le responsable de
traitement sur ses données personnelles.

C.13: Analyser les impacts sur les traitements existants et
mettre en place une politique de protection des données
personnelles dés l'origine adaptées aux risques et a la nature
des opérations de traitement visant a responsabiliser le
responsable de traitement.

C.14 : Assurer le respect des durées de conservation des
données personnelles initialement prévues lors de la collecte
des données en veillant a leur purge, et mettre en place les
procédures adaptées pour la gestion des principes et droits
prévus pour les personnes concernées (demande de droit
d’accés, gestion des mentions d’informations).

C.15: Contréler le respect par le sous-traitant du cadre Iégal
fixé sur les enjeux de données personnelles

C.16: Superviser I'analyse de risque associé aux traitements
arisque, solliciter le cas échéant l'autorisation administrative
dans le cas ou le traitement a été mis en place malgré un
risque résiduel.

C.17 : Identifier et prendre les mesures urgentes (notification
a l'autorité de contrble et/ou aux personnes concernées) afin
d’assurer la continuité de l'activité du responsable de
traitement dans le cadre d’une situation de crise (ex: violation
de données).

C.18 : Documenter les mesures prises en amont par le
responsable de traitement dans le cadre de sa démarche de
conformité en intégrant dans un registre particulier les
situations critiques (ex: violation de données) afin de
démontrer la prise en considération par le responsable de
traitement des enjeux en matiére de protection des données.
C.19 : Savoir préparer et répondre & une demande et/ou un
contrble de lautorité administrative en vue de pouvoir
démontrer sa conformité a la réglementation générale a la
protection des données personnelles.

En relation avec les
compétences C.12a C.19: les
candidats seront évalués sous
les formes suivantes :

Un travail écrit sous forme
d’examens et de résolution de
cas pratiques sur la démarche de
conformité envisagée dés
lorigine, les durées de
conservation, la gestion du cadre
contractuel de la relation avec les
sous-traitants, la préparation et
la gestion d’'un contréle CNIL.

Un projet de groupe, intégrant
une évaluation individualisée, est
prévue dans le cadre de la
définition et la mise en oeuvre
d’une demande de droit d’accés.

Un projet de groupe, intégrant
une évaluation individualisée, est
prévue dans le cadre de la
définition et la mise en ceuvre
d'une analyse de risque sur un
traitement de données
personnelles.

Un travail oral est prévu dans le
cadre d'une mise en pratique
d'une situation de gestion de
crise.

-La démarche de cartographie
permettant 'analyse et
I'actualisation des traitements
de données personnelles est
maitrisée.

-La méthodologie associée a
la gestion des droits des
personnes concernées est
décrite et mise en ceuvre de
maniére claire.

- La gestion du cadre Iégal de
la relation avec les sous-
traitants est maitrisé.

-La communication intégre une
vision globale sur tous les
enjeux liés a I'environnement
économique, juridique et
sociétal du responsable de
traitement.

-La collaboration avec les
acteurs internes et externes
est maitrisée.

-La collecte, le classement et
I'enregistrement des mesures
prises pour assurer la
sécurisation des données
personnelles sont maitrisés.

- La préparation et la gestion
d’un contréle et/ou d’une
demande de l'autorité de
contrdle sont assurées.

- Le cadre des réponses
apportées en cas de
demandes de l'autorité de
contrdle est maitrisée.

Pour obtenir la certification, le candidat hors VAE devra valider la totalité des 3 blocs de compétences et rédiger et soutenir oralement une thése professionnelle (qui intégre :
la maitrise d’'une problématique précise ; la prise en compte des enjeux réglementaires et techniques ; le réle du Délégué a la Protection des Données ; la proposition de
solutions innovantes et éthiques ; la capacité a restituer tous les enjeux d’'une étude approfondie lors d’'une soutenance) basée sur une expérience professionnelle en
entreprise de 4 mois minimum et valider également cette mission professionnelle de 4 mois minimum.




