
Architecte en Intelligence Artificielle
REFERENTIEL D’ACTIVITES REFERENTIEL DE COMPETENCES REFERENTIEL D’EVALUATION

décrit les situations de travail et les activités exercées, les métiers ou emplois visés identifie les compétences et les connaissances, y compris transversales, qui découlent du référentiel d’activités
définit les critères et les modalités d'évaluation des acquis

    

Bloc n°1 - Piloter la gouvernance des données MODALITÉS D’ÉVALUATION CRITÈRES D’ÉVALUATION

Mise en oeuvre d'une politique de gouvernance des données

C1.1 - Concevoir une politique de Data Gouvernance en collaboration avec les parties prenantes, afin d'assurer la 
conformité aux régulations en vigueur et garantir la qualité, la disponibilité, la sécurité et la confidentialité des 
données.

Evaluation écrite et évaluation orale. 

Pour l'évaluation écrite, le candidat est invité à décrire un plan de 
gouvernance des données pour une organisation fictive (avec des 
problématiques réelle), incluant les politiques, les parties prenantes et 
les mesures de conformité. 

L'évaluation orale demande au candidat à présenter ce plan à un jury, 
pour évaluer les compétences de communication et de gestion.

Le livrable de l'évaluation écrite est donnée en amont au jury pour que 
ce dernier puisse, après la présentation orale, entamer un jeu de 
questions/réponses afin d'évaluer le candidat. 

Livrables attendus : 
- Le plan de gouvernance (format Word, Google Doc ou autre outil 
bureautique d'écriture) 
- La présentation du plan de gouvernance résumé (sous format 
PowerPoint ou Google Slides ou tout autre outil de présentation)

Temps d'évaluation :
- Evaluation amont du livrable écrit : environs 15 min
- Présentation du plan de gouvernance devant le jury : 15 min 
- Questions / réponses du jury : 15 min 

Les conditions d'évaluation sont adaptées aux besoins spécifiques des 
personnes en situation de handicap, si nécessaire (par exemple, fournir 
des supports accessibles, ajuster le temps, utiliser des aides 
technologiques, etc.)

Critère 1 - Respect des réglementations : Le candidat a-t-il inclus dans son plan de gouvernance des 
références spécifiques à la conformité avec le RGPD, l'ISO 27001, etc. : 

Indicateur 1.1 - Référence aux réglementations spécifiques : Le plan de gouvernance des données 
mentionne-t-il explicitement le RGPD, l'ISO 27001, ou d'autres réglementations pertinentes ?

Indicateur 1.2 - Prise en compte des exigences réglementaires : Le plan de gouvernance des données décrit-il 
les mécanismes pour se conformer aux exigences de chaque réglementation mentionnée (par exemple, 
l'obtention du consentement pour le RGPD) et tiens en compte l'accessibilité et à l'inclusion des personnes 
en situation de handicap ?

Indicateur 1.3 - Procédures de mise en conformité : Le plan de gouvernance des données inclut-il des 
procédures spécifiques pour assurer la conformité réglementaire (par exemple, audits réguliers, formations 
du personnel, etc.) ?

Indicateur 1.4 - Gestion des violations de la réglementation : Le plan de gouvernance des données prévoit-il 
des procédures pour gérer les éventuelles violations de la réglementation (par exemple, notifications aux 
autorités de contrôle, mesures correctives) ?

Indicateur 1.5 - Mise à jour de la conformité : Le plan de gouvernance des données inclut-il des mécanismes 
pour assurer une mise à jour régulière de la conformité en fonction des évolutions des réglementations ?

2- Complétude du plan de gouvernance des données : Le plan de gouvernance du candidat comprend-il des 
sections distinctes qui traitent des parties prenantes, des risques et des stratégies de gestion des risques ?

Indicateur 2.1 - Identification des parties prenantes : Le plan de gouvernance des données identifie-t-il 
clairement les différentes parties prenantes (par exemple, le DPO, les équipes techniques, les équipes 
opérationnelles, la direction, etc.) ?

Indicateur 2.2 - Rôles et responsabilités des parties prenantes : Le plan de gouvernance des données définit-il 
clairement les rôles et responsabilités de chaque partie prenante dans la gestion des données ?

Indicateur 2.3 - Identification des risques : Le plan de gouvernance des données identifie-t-il de manière 
exhaustive les principaux risques liés à la gestion des données (par exemple, les violations de données, les 
erreurs humaines, les problèmes techniques, les problèmes de conformité, etc.) ?

Indicateur 2.4 - Stratégies de gestion des risques : Le plan de gouvernance des données présente-t-il des 
stratégies clairement définies pour la gestion de chaque risque identifié ?

Indicateur 2.5 - Plans de contingence : Le plan de gouvernance des données prévoit-il des plans de 
contingence pour les situations d'urgence ou les scénarios de risque de haute gravité ?

3- Qualité de la présentation orale : Le candidat présente-t-il son plan clairement et efficacement, en 
utilisant un langage approprié à l'auditoire ? 

Indicateur 3.1 - Clarté de la communication : Le candidat présente-t-il ses idées de manière claire et concise ? 
Utilise-t-il un langage approprié pour son auditoire ?

Indicateur 3.2 - Structure de la présentation : La présentation du candidat suit-elle une structure logique et 
cohérente ? Les points principaux sont-ils clairement identifiés et bien expliqués ?

Indicateur 3.3 - Engagement de l'auditoire : Le candidat utilise-t-il des techniques pour engager l'auditoire, 
comme poser des questions, partager des anecdotes pertinentes ou utiliser des supports visuels ?

Indicateur 3.4 - Réponses aux questions : Le candidat répond-il de manière précise et informative aux 
questions posées par le jury ?

Indicateur 3.5 - Interaction avec le jury : Le candidat interagit de manière respectueuse et professionnelle 
avec le jury, en faisant preuve d'écoute et en respectant les opinions des autres.

Indicateur 3.6 - Présentation visuelle : Le candidat utilise efficacement des supports visuels pour aider à 
expliquer la solution d'IA. Ces supports sont clairs, bien organisés et ajoutent de la valeur à la présentation.

Indicateur 3.7 - Gestion du temps : Le candidat respecte le temps imparti pour la présentation, couvrant tous 
les points importants sans se précipiter ou dépasser le temps alloué.

4- Qualité de la documentation : Le plan de gouvernance des données est-il structuré de manière logique, 
avec des idées clairement exprimées et des détails suffisants pour permettre à une personne extérieure de 
comprendre et d'implémenter le plan ? 

Indicateur 4.1 - Clarté de l'écriture : Les idées sont-elles exprimées de manière claire et concise dans le plan ? 
Le langage utilisé est-il compréhensible pour un public non spécialisé ?

Indicateur 4.2 - Structure de la documentation : Le plan est-il organisé de manière logique et cohérente ? Y a-
t-il une table des matières claire qui aide à naviguer dans le document ?

Indicateur 4.3 - Détails techniques : Le plan inclut-il des détails techniques suffisants pour permettre une 

mise en œuvre efficace de la gouvernance des données ? Cela peut inclure des schémas, des diagrammes ou 
des instructions spécifiques.

Indicateur 4.4 - Références : Le plan inclut-il des références appropriées à des sources externes, des normes 
ou des réglementations ? Cela donne de la crédibilité au document et aide à valider les assertions faites.

Indicateur 4.5 - Vulgarisation : Un individu sans connaissance préalable de l'organisation serait-il capable de 

comprendre et de mettre en œuvre le plan à partir de la documentation fournie ?

Les indicateurs sont évalués qualitativement par le jury, sur une échelle, de 1 (non satisfaisant) à 5 (très 
satisfaisant), en fonction de la mesure dans laquelle le plan de gouvernance du candidat répond à chaque 
indicateur.

 

Conduite du changement 

C1.2 - Collaborer avec les parties prenantes de l'entreprise pour promouvoir et mettre en œuvre la politique de 
Data Gouvernance, en vue d'une intégration harmonieuse dans les pratiques de l'entreprise. 

C1.3 - Former et sensibiliser tous les collaborateurs, y compris ceux en situation de handicap, aux principes de la 

Data Gouvernance, afin d'assurer une mise en œuvre efficace et inclusive de la politique de Data Gouvernance.

Audit des pratiques liées à la gestion des données

C1.4 - Réaliser des audits réguliers des pratiques de gestion des données de l'entreprise, pour assurer la conformité 
aux réglementations locales et internationales en vigueur. 

C1.5 - Évaluer les risques associés à la gestion des données, notamment en termes de qualité et de sécurité, pour 
renforcer la politique de Data Gouvernance.

Bloc n°2 - Concevoir des architecture de données (pour l'IA)

Evaluation des besoins architecturaux et contraintes techniques

C2.1 - Identifier les besoins architecturaux en enquêtant sur les contraintes techniques, opérationnelles et normes 
en vigueur, afin d'établir un cadre conforme aux exigences de l'entreprise.

C2.2 - Élaborer un cahier des charges d'architecture de données qui intègre les contraintes techniques et normes, 
en vue de répondre aux besoins spécifiques de l'entreprise.

Mise en situation professionnelle

Le candidat est invité à concevoir une architecture de données pour un 
projet fictif, en tenant compte de diverses contraintes techniques et 
opérationnelles. Cette architecture sera ensuite évaluée sur sa 
pertinence, sa robustesse et sa conformité avec les réglementations.

Le candidat devra ensuite présenter l'infrastructure qu'il/elle a construit
(e) au jury d'évaluation. Un jeu de questions/réponses sera ensuite 
mené par le jury d'évaluation.

Livrables attendus : 
- Un plan de l'infrastructure (sous format PowerPoint, Google Slide ou 
tout autre outil permettant la conception d'un diagramme)
- S'il y a lieu, le code ayant permis de déployer l'infrastructure 
(Terraform, Python ou tout autre langage de programmation permettant 
le développement de l'infrastructure) hébergé sur Github.
- Une capture d'écran vidéo de l'infrastructure en production (dans le 
cloud ou on-premise)

Temps d'évaluation : 
-  Evaluation en amont des trois livrables par le jury : 20 min
- Présentation du/des pipeline(s) devant le jury : 5 min
- Questions / réponses du jury : 15 min

Les conditions d'évaluation sont adaptées aux besoins spécifiques des 
personnes en situation de handicap, si nécessaire (par exemple, fournir 
des supports accessibles, ajuster le temps, utiliser des aides 
technologiques, etc.)

1- Pertinence de l'architecture des données : L'architecture proposée par le candidat est-elle 
adaptée aux besoins techniques et opérationnels du projet fictif ? 

Indicateur 1.1 - Adéquation avec les exigences du projet : L'architecture proposée par le candidat 
correspond-elle aux exigences spécifiques du projet fictif (par exemple, capacité de stockage, 
vitesse de traitement, types de données à gérer, etc.) ?

Indicateur 1.2 - Flexibilité de l'architecture : L'architecture proposée par le candidat est-elle 
suffisamment flexible pour s'adapter à des changements potentiels dans les besoins du projet (par 
exemple, augmentation du volume de données, nouvelles types de données, etc.) ?

Indicateur 1.3 - Performance de l'architecture : L'architecture proposée par le candidat est-elle en 
mesure de gérer efficacement le volume, la variété et la vélocité des données prévues dans le 
projet fictif ?

Indicateur 1.4 - Fiabilité de l'architecture : L'architecture proposée par le candidat est-elle conçue 
de manière à assurer la fiabilité et la disponibilité des données (par exemple, redondance des 
données, sauvegardes, etc.) ?

Indicateur 1.5 - Évolutivité de l'architecture : L'architecture proposée par le candidat est-elle 
capable de gérer une augmentation future du volume de données ou des besoins de traitement ?

2- Robustesse de l'architecture des données : L'architecture proposée par le candidat est-elle 
robuste, en termes de capacité à gérer le volume de données, la vélocité des flux et la variété des 
types de données ? 

Indicateur 2.1 - Gestion du volume des données : L'architecture conçue par le candidat est-elle en 
mesure de gérer le volume de données attendu dans le cadre du projet fictif sans perturber les 
performances?

Indicateur 2.2 - Gestion de la vélocité des données : L'architecture conçue par le candidat peut-elle 
traiter les données à la vitesse à laquelle elles sont générées et/ou requises par le projet fictif ?

Indicateur 2.3 - Gestion de la variété des données : L'architecture conçue par le candidat est-elle 
capable de gérer les différents types de données (structurées, non-structurées, semi-structurées) 
attendues dans le cadre du projet fictif ?

Indicateur 2.4 - Tolérance aux pannes : L'architecture conçue par le candidat comprend-elle des 
mécanismes pour assurer la continuité des opérations en cas de défaillance d'un ou de plusieurs de 
ses composants (par exemple, réplication des données, système de basculement, etc.) ?

Indicateur 2.5 - Sécurité des données : L'architecture conçue par le candidat respecte-t-elle les 
principes de sécurité des données (par exemple, chiffrement des données en repos et en transit, 
gestion des accès, etc.) ?

3- Conformité de l'architecture des données : L'architecture proposée par le candidat respecte-t-
elle les réglementations en vigueur, notamment en termes de sécurité et de confidentialité des 
données ?

Indicateur 3.1 - Conformité avec le RGPD : L'architecture proposée par le candidat permet-elle une 
gestion conforme des données personnelles conformément au Règlement Général sur la Protection 
des Données (RGPD) ?

Indicateur 3.2 - Respect des normes de sécurité : L'architecture respecte-t-elle les normes de 
sécurité applicables, comme l'ISO 27001 ou les recommandations de l'ANSSI ?

Indicateur 3.3 - Gestion de la confidentialité des données : L'architecture garantit-elle la 

confidentialité des données en mettant en œuvre des mesures telles que le chiffrement, la gestion 
des droits d'accès, etc. ?

Indicateur 3.4 - Respect des obligations légales spécifiques au secteur : Dans le cas d'une 
application dans un secteur réglementé (comme la santé ou la finance), l'architecture respecte-t-
elle les obligations légales spécifiques à ce secteur (par exemple, le respect du secret médical, des 
obligations de reporting financier, etc.) ?

Indicateur 3.5 - Gestion des demandes de droit d'accès et de suppression : L'architecture conçue 
par le candidat prévoit-elle des mécanismes pour répondre aux demandes de droit d'accès et de 
suppression des données des personnes concernées ?

4- Qualité de la présentation orale : Le candidat présente-t-il son architecture de manière claire et 
efficace, en utilisant un langage approprié à l'auditoire ? 

Indicateur 4.1 - Clarté de la communication : Le candidat présente-t-il ses idées de manière claire et 
concise ? Utilise-t-il un langage approprié pour son auditoire ?

Indicateur 4.2 - Structure de la présentation : La présentation du candidat suit-elle une structure 
logique et cohérente ? Les points principaux sont-ils clairement identifiés et bien expliqués ?

Indicateur 4.3 - Engagement de l'auditoire : Le candidat utilise-t-il des techniques pour engager 
l'auditoire, comme poser des questions, partager des anecdotes pertinentes ou utiliser des 
supports visuels ?

Indicateur 4.4 - Réponses aux questions : Le candidat répond-il de manière précise et informative 
aux questions posées par le jury ?

Indicateur 4.5 - Interaction avec le jury : Le candidat interagit de manière respectueuse et 
professionnelle avec le jury, en faisant preuve d'écoute et en respectant les opinions des autres.

Indicateur 4.6 - Présentation visuelle : Le candidat utilise efficacement des supports visuels pour 
aider à expliquer la solution d'IA. Ces supports sont clairs, bien organisés et ajoutent de la valeur à 
la présentation.

Indicateur 4.7 - Gestion du temps : Le candidat respecte le temps imparti pour la présentation, 
couvrant tous les points importants sans se précipiter ou dépasser le temps alloué.

5- Qualité du code et de la documentation : Le code fourni par le candidat est-il bien structuré, 
commenté et documenté ? 

Indicateur 5.1 - Clarté du code : Le code est-il écrit de manière claire et compréhensible, en 
utilisant des noms de variables, des fonctions et des classes significatifs ?

Indicateur 5.2 - Utilisation de commentaires : Le candidat utilise-t-il des commentaires pour 
expliquer les parties complexes du code ou les choix de conception importants ?

Indicateur 5.3 - Organisation du code : Le code est-il bien organisé, avec une structure claire et 
logique (par exemple, le code est-il correctement divisé en fonctions et/ou classes, les fichiers et 
dossiers sont-ils nommés de manière significative et organisés de manière logique) ?

Indicateur 5.6 - Respect des conventions de codage : Le code respecte-t-il les conventions de 
codage standard pour le langage de programmation utilisé (par exemple, PEP 8 pour Python) ?

Indicateur 5.7 - Documentation du code : Le code est-il accompagné d'une documentation 
appropriée, expliquant comment utiliser et maintenir le code ?

Indicateur 5.8 - Gestion des erreurs : Le code inclut-il une gestion appropriée des erreurs et des 
exceptions ?

Les indicateurs sont évalués qualitativement par le jury, sur une échelle, de 1 (non satisfaisant) à 5 
(très satisfaisant), en fonction de la mesure dans laquelle le plan de gouvernance du candidat 
répond à chaque indicateur.

Modélisation des données

C2.3 - Elaborer des modèles de données logiques et physiques (entité-relation, les modèles de données en étoile...) 
qui correspondent au cahier des charges établi. 

C2.4 - Concevoir des structures de bases de données adaptées à divers types de données, en tenant compte des 
performances, de la sécurité, de l'évolutivité, et du volume des données, pour une gestion optimale du Big Data.

C2.5 - Déployer des serveurs virtuels dans le cloud ou On-Premise pour l'entraînement des algorithmes 
d'Intelligence Artificielle, en vue de gérer efficacement un large volume de données.

Optimisation des performances de l'infrastructure
C2.6 -Augmenter la puissance de calcul à travers la conception de clusters de serveurs, afin de permettre 
l'entraînement d'algorithmes d'Intelligence Artificielle, le stockage de données volumineuses ou encore l'accueil de 
trafic massif sur une application. 

Surveillance de l'infrastructure
C2.7 - Mettre en place des outils de surveillance pour suivre les performances de l'infrastructure de données, 
identifier les problèmes potentiels et optimiser les systèmes, en vue d'une gestion proactive.

Documentation de l'infrastructure C2.8 - Documenter les spécifications de l'architecture de manière claire et accessible à tous, y compris aux 
personnes en situation de handicap, pour faciliter sa gestion.

Bloc n°3 - Mettre en oeuvre des pipelines de données (pour l'IA)

Développement des pipelines de données

C3.1 - Concevoir un système de gestion de données temps réel adapté aux contraintes et normes opérationnelles 
de l'entreprise, pour gérer efficacement la vélocité, le volume des flux, et la typologie des données.

C3.2 - Établir un pipeline de données à travers des processus ETL/ELT pour le transfert et la transformation des 
données entre différentes bases, en utilisant des outils de programmation, afin de répondre aux spécifications du 
cahier des charges.

Mise en situation professionnelle 

Le candidat est invité à mettre en place un pipeline de données, y 
compris l'automatisation des flux de données, le contrôle de la qualité 
des données et la possibilité de monitorer les performances sur une 
problématique fictive (mais réaliste) d'entreprise. 

Le candidat devra présenter son pipeline devant un jury qui sera suivi 
d'un jeu de questions/réponses. 

Livrables attendus : 
- Un plan du/des pipeline(s) construits répondant aux besoins de la 
problématique fictive (sous format PowerPoint, Google Slide ou tout 
autre outil permettant la conception d'un diagramme) 
- S'il y a lieu, le code ayant permis de déployer le(s) pipeline(s) 
(Terraform, Python ou tout autre langage de programmation permettant 
le développement du pipeline) hébergé sur Github.
- Une capture d'écran vidéo du pipeline en production (dans le cloud ou 
on-premise)

Temps d'évaluation : 
- Evaluation en amont des trois livrables par le jury : 20 min
- Présentation du/des pipeline(s) devant le jury : 5 min
- Questions / réponses du jury : 15 min

Les conditions d'évaluation sont adaptées aux besoins spécifiques des 
personnes en situation de handicap, si nécessaire (par exemple, fournir 
des supports accessibles, ajuster le temps, utiliser des aides 
technologiques, etc.)

1- Efficacité du pipeline de données : Le pipeline mis en place par le candidat traite-t-il efficacement les 
données, sans erreurs ni défaillances ?

Indicateur 1.1 - Performance du pipeline : Indicateur relatif au temps nécessaire pour que le pipeline traite un 
ensemble de données spécifique. Cet indicateur peut être quantifié en termes de temps (par exemple, 
minutes, secondes) ou de taux (par exemple, lignes de données traitées par seconde).

Indicateur 1.2 - Gestion des erreurs : Indicateur relatif à la manière dont le pipeline gère les erreurs. Par 
exemple, le pipeline peut-il continuer à fonctionner en cas d'erreur dans une partie spécifique du flux de 
données ? Le pipeline dispose-t-il de mécanismes pour signaler les erreurs ? Les erreurs sont-elles 
enregistrées pour un examen futur ?

Indicateur 1.3 - Exactitude des résultats : Indicateur relatif à la précision des données traitées par le pipeline. 
Par exemple, les données sont-elles correctement transformées selon les spécifications ? Les résultats du 
pipeline sont-ils tels qu'attendus ?

Indicateur 1.4 - Robustesse du pipeline : Indicateur relatif à la capacité du pipeline à gérer des variations dans 
les volumes de données, les formats de données ou les sources de données. Le pipeline peut-il s'adapter à 
des volumes de données plus importants sans ralentissement significatif ? Le pipeline peut-il traiter des 
formats de données variés ?

Indicateur 1.5 - Redondance du pipeline : Indicateur relatif à la redondance du pipeline. Y a-t-il des mesures 
de redondance en place pour s'assurer que le pipeline continue de fonctionner en cas de défaillance d'un de 
ses composants ?

2- Automatisation du pipeline de données : Le candidat a-t-il mis en place une automatisation appropriée du 
flux de données, permettant une collecte, un traitement et une mise à jour régulière des données ?

Indicateur 2.1 - Collecte automatisée : Indicateur relatif à l'automatisation de la collecte des données. Le 
pipeline est-il programmé pour collecter les données à des moments spécifiques ou répond-il à certains 
déclencheurs pour collecter les données ?

Indicateur 2.2 - Traitement automatisé : Indicateur relatif à l'automatisation du traitement des données. Le 
pipeline est-il capable de traiter automatiquement les données une fois collectées, sans intervention 
manuelle ?

Indicateur 2.3 - Mise à jour automatisée : Indicateur relatif à l'automatisation de la mise à jour des données. 
Le pipeline est-il capable de mettre à jour automatiquement les données dans les bases de données ou 
autres systèmes de stockage de données ?

Indicateur 2.4 - Surveillance et alertes automatisées : Indicateur relatif à l'automatisation de la surveillance 
des performances du pipeline et à la mise en place d'alertes en cas d'erreurs ou de problèmes. Le système a-
t-il des mécanismes pour surveiller automatiquement les performances du pipeline et envoyer des alertes en 
cas de problèmes ?

Indicateur 2.5 - Récupération automatique : Indicateur relatif à l'automatisation de la récupération après 
erreur. En cas d'échec ou d'erreur, le pipeline est-il capable de reprendre automatiquement là où il s'est 
arrêté, sans intervention manuelle ?

3- Qualité du monitoring des performances : Le candidat a-t-il intégré des outils de monitoring appropriés 
permettant de suivre les performances du pipeline de données ?

Indicateur 3.1 - Existence d'outils de monitoring : Indicateur relatif à la présence d'outils de suivi des 
performances dans le pipeline. Le candidat a-t-il intégré des outils de monitoring qui peuvent fournir des 
informations en temps réel sur le fonctionnement du pipeline ?

Indicateur 3.2 - Complétude des métriques de monitoring : Indicateur relatif à la variété des métriques de 
performance suivies. Les outils de monitoring suivent-ils une gamme suffisamment large de métriques pour 
donner une image complète des performances du pipeline (temps de traitement, volume de données 
traitées, erreurs, latence, etc.) ?

Indicateur 3.3 - Accessibilité des informations de monitoring : Indicateur relatif à la facilité d'accès aux 
informations de suivi des performances. Les informations de performance sont-elles présentées de manière 
claire et facilement accessible pour les parties prenantes ?

Indicateur 3.4 - Proactivité du monitoring : Indicateur relatif à la capacité des outils de monitoring à signaler 
proactivement les problèmes. Les outils de monitoring sont-ils configurés pour alerter en cas de dégradation 
des performances ou d'erreurs ?

Indicateur 3.5 - Adaptabilité du monitoring : Indicateur relatif à la capacité des outils de monitoring à 
s'adapter à l'évolution des besoins. Les outils de monitoring peuvent-ils être facilement modifiés ou étendus 
pour suivre de nouvelles métriques si nécessaire ?

4- Qualité du code et de la documentation : Le code fourni par le candidat est-il bien structuré, commenté et 
documenté ?

Indicateur 4.1 - Structure du code : Indicateur relatif à l'organisation du code. Le code du candidat est-il bien 
structuré, divisé en fonctions et modules clairs, avec une séparation appropriée des préoccupations ?

Indicateur 4.2 - Commentaires dans le code : Indicateur relatif à la présence et à la qualité des commentaires 
dans le code. Le code du candidat est-il accompagné de commentaires expliquant le fonctionnement des 
fonctions clés et des sections de code complexes ?

Indicateur 4.3 - Clarté du code : Indicateur relatif à la facilité de lecture et de compréhension du code. Le 
code est-il écrit de manière claire et compréhensible, en utilisant des noms de variables et de fonctions 
significatifs ?

Indicateur 4.4 - Documentation technique : Indicateur relatif à la présence et à la qualité de la documentation 
technique. Le candidat a-t-il fourni une documentation technique qui explique le fonctionnement du 
pipeline, la manière de le déployer, de le faire fonctionner, et éventuellement de le dépanner ?

Indicateur 4.5 - Conformité aux normes de codage : Indicateur relatif à la conformité du code aux normes de 
codage et aux meilleures pratiques. Le code suit-il les conventions de style et les meilleures pratiques pour le 
langage de programmation utilisé ?

5- Présentation et communication : Le candidat présente-t-il clairement son travail, explique-t-il 
efficacement les choix techniques et opérationnels qu'il a faits, et est-il capable de répondre efficacement 
aux questions ?

Indicateur 5.1 - Clarté de la présentation : Indicateur relatif à la capacité du candidat à présenter son travail 
de manière claire et concise. Le candidat organise-t-il ses idées de manière logique, utilise-t-il un langage clair 
et compréhensible, et fournit-il suffisamment de détails pour que le public puisse comprendre son travail ?

Indicateur 5.2 - Explication des choix techniques et opérationnels : Indicateur relatif à la capacité du candidat 
à expliquer les raisons de ses choix techniques et opérationnels. Le candidat est-il capable d'expliquer 
pourquoi il a choisi une certaine technologie, une certaine structure pour le pipeline, ou une certaine 
méthode pour automatiser les flux de données ?

Indicateur 5.3 - Réponse aux questions : Indicateur relatif à la capacité du candidat à répondre efficacement 
aux questions. Lorsqu'il est interrogé sur son travail, le candidat est-il capable de fournir des réponses claires, 
précises et convaincantes ?

Indicateur 5.4 - Capacité d'écoute : Indicateur relatif à la capacité du candidat à écouter attentivement les 
questions et les commentaires. Le candidat montre-t-il qu'il comprend les questions posées et qu'il est 
capable de répondre de manière pertinente ?

Indicateur 5.5 - Communication non verbale : Indicateur relatif à l'utilisation efficace de la communication 
non verbale. Le candidat utilise-t-il un contact visuel approprié, des gestes expressifs et une posture ouverte 
et engageante pendant sa présentation ?

Indicateur 5.6 - Interaction avec le jury : Le candidat interagit de manière respectueuse et professionnelle 
avec le jury, en faisant preuve d'écoute et en respectant les opinions des autres.

Indicateur 5.7 - Présentation visuelle : Le candidat utilise efficacement des supports visuels pour aider à 
expliquer la solution d'IA. Ces supports sont clairs, bien organisés et ajoutent de la valeur à la présentation.

Indicateur 5.8 - Gestion du temps : Le candidat respecte le temps imparti pour la présentation, couvrant tous 
les points importants sans se précipiter ou dépasser le temps alloué.

6- Conformité aux normes de confidentialité et de sécurité des données : Le pipeline de données mis en 
place par le candidat respecte-t-il les normes de confidentialité et de sécurité des données applicables, telles 
que le RGPD ?

Indicateur 6.1 - Respect du principe de minimisation des données : Le pipeline de données n'utilise que les 
données personnelles nécessaires à l'objectif prévu et évite de collecter des données personnelles 
superflues.

Indicateur 6.2 - Mécanismes de sécurité des données : Le pipeline de données intègre des mécanismes 
appropriés pour assurer la sécurité des données, tels que le cryptage des données, la gestion sécurisée des 
clés, la limitation de l'accès aux données, etc.

Indicateur 6.3 - Gestion des consentements et des droits des personnes concernées : Le pipeline de données 
prévoit des mécanismes pour gérer les consentements des personnes concernées (si nécessaire) et pour 
répondre à leurs demandes d'exercer leurs droits en vertu du RGPD (accès, rectification, suppression, etc.).

Indicateur 6.4 - Traçabilité des traitements de données : Le pipeline de données permet une traçabilité 
complète des traitements de données, y compris l'origine des données, les traitements effectués, les 
personnes ayant accès aux données, etc.

Indicateur 6.5 - Préparation aux violations de données : Le pipeline de données intègre des mécanismes pour 
détecter, signaler et gérer les violations de données, conformément aux exigences du RGPD.

Automatisation des pipelines de données
C3.3 - Automatiser les flux de données dans le pipeline, en utilisant des outils spécifiques ou de la programmation, 
afin d'optimiser les performances de l'infrastructure de données.

Monitoring du pipeline

C3.4 - Surveiller les flux de données pour assurer la qualité et le respect de la politique de gouvernance, en vue de 
maintenir les normes, la sécurité et la confidentialité dans les pipelines de données.

C3.5 - Développer des procédures de contrôle qualité et de correction des erreurs dans les pipelines de données, 
afin de garantir la qualité des données.

Bloc n°4 - Déploiement de solutions d'IA

Construction de la solutions d'IA

C4.1 - Rédiger un cahier des charges pour la solution d'Intelligence Artificielle, afin de répondre aux besoins 
techniques et économiques de l'organisation, en tenant compte de l'accessibilité pour les personnes en situation de 
handicap.

C4.2 - Créer un algorithme d'Intelligence Artificielle adapté aux données d'entraînement et conforme aux 
spécifications du cahier des charges, en veillant à répondre aux besoins spécifiques, notamment en termes 
d'accessibilité.

Mise en situation professionnelle 

Le candidat est invité à créer et déployer une solution d'IA, incluant 
l'intégration de la solution dans l'infrastructure de données, 
l'automatisation du réentrainement des modèles et un pipeline 
d'intégration et déploiement continue selon un cahier des charges 
reflétant un besoin fictive (mais réaliste) d'une entreprise. 

Le candidat devra présenter la solution devant un jury qui sera suivi d'un 
jeu de questions/réponses. 

Livrables attendus : 
- Une présentation de la solution d'IA répondant au cahier des charges 
(sous format PowerPoint, Google Slide ou tout autre outil de 
présentation).
- Le code ayant permi le développement de la solution d'IA hébergé sur 
Github
- Le code ayant permi le déploiement de la solution d'IA (incluant le 
pipeline d'intégration et déploiement continue)
- Une capture d'écran vidéo de la solution d'IA fonctionnant dans 
l'environnement de production

Temps d'évaluation : 

- Evaluation en amont des quatre livrables par le jury : 25 min
- Présentation du/des pipeline(s) devant le jury : 5 min
- Questions / réponses du jury : 10 min

Les conditions d'évaluation sont adaptées aux besoins spécifiques des 
personnes en situation de handicap, si nécessaire (par exemple, fournir 
des supports accessibles, ajuster le temps, utiliser des aides 
technologiques, etc.)

1- Qualité de la solution d'IA : La solution d'IA mise en place par le candidat répond-elle efficacement aux 
besoins exprimés dans le cahier des charges ? Le modèle d'IA est-il performant en termes de précision, de 
recall, de F-score, de ROC AUC ou d'autres métriques pertinentes ?

Indicateur 1.1 - Pertinence de la solution : Le degré d'adéquation entre les besoins spécifiés dans le cahier 
des charges et les fonctionnalités offertes par la solution d'IA est évalué. Toutes les exigences du cahier des 
charges doivent être couvertes par la solution incluant l'accessibilité aux personnes en situation de handicap.

Indicateur 1.2 - Performance de l'IA : La qualité des prédictions ou des décisions faites par l'IA est mesurée en 
utilisant des métriques de performance appropriées pour le type de tâche (précision, rappel, AUC pour la 
classification; MAE, RMSE pour la régression; BLEU pour la traduction automatique, etc.).

Indicateur 1.3 - Robustesse de la solution : La capacité de la solution à maintenir une performance acceptable 
même en présence de données d'entrée imparfaites ou erronées, ou de conditions de fonctionnement 
difficiles, est évaluée par des tests de stress ou de robustesse.

Indicateur 1.4 - Extensibilité de la solution : La capacité de la solution à gérer une augmentation du volume 
de données ou de la complexité des tâches est évaluée en examinant la conception de la solution et en 
évaluant sa capacité à évoluer.

Indicateur 1.5 - Explicabilité de la solution : La capacité de la solution à fournir des explications 
compréhensibles sur ses prédictions ou décisions est évaluée en demandant au candidat d'expliquer le 
raisonnement du modèle ou en fournissant une interprétation des prédictions du modèle.

2- Intégration de la solution d'IA : La solution d'IA est-elle bien intégrée à l'infrastructure de données 
existante ? Assure-t-elle une interaction fluide avec les autres composantes du système ?

Indicateur 2.1 - Compatibilité avec l'infrastructure existante : La solution d'IA doit être compatible avec 
l'infrastructure de données existante. Les points à vérifier pourraient inclure la compatibilité des formats de 
données, l'adéquation avec les protocoles de communication existants, la capacité à interagir avec les bases 
de données existantes, etc.

Indicateur 2.2 - Interactions fluides avec le système : La solution d'IA doit interagir sans heurts avec les autres 
composants du système. Il s'agit notamment d'éviter les interruptions de service, d'assurer un temps de 
réponse approprié, de respecter les limites de ressources (CPU, mémoire, stockage, bande passante), etc.

Indicateur 2.3 - Gestion des erreurs : La solution d'IA doit comporter des mécanismes appropriés pour la 
gestion des erreurs. Il peut s'agir de la détection d'erreurs, de la reprise après erreur, de la journalisation des 
erreurs pour faciliter le débogage, de l'envoi d'alertes en cas d'erreur, etc.

Indicateur 2.4 - Maintenance et mise à jour : La solution d'IA doit être facile à maintenir et à mettre à jour. 
Les aspects à évaluer pourraient inclure la modularité du code, l'utilisation de versions de code contrôlées, la 
facilité d'ajout de nouvelles fonctionnalités ou d'amélioration des performances, la présence de tests 
automatisés, etc.

Indicateur 2.5 - Sécurité : La solution d'IA doit respecter les normes de sécurité en vigueur. Cela comprend la 
protection des données sensibles, l'utilisation de protocoles de communication sécurisés, la résistance aux 
attaques courantes (injection SQL, attaques par déni de service, etc.), la conformité aux réglementations 
comme le RGPD et l'accessibilité aux personnes en situation de handicap.

3- Automatisation du réentrainement des modèles : Le candidat a-t-il mis en place une procédure efficace 
pour l'automatisation du réentrainement des modèles ? Cette procédure tient-elle compte des changements 
possibles dans les données et dans le comportement du modèle au fil du temps ?

Indicateur 3.1 - Présence d'un système d'automatisation : Le candidat a mis en place un système pour le 
réentrainement automatique des modèles d'IA. Cela peut être vérifié en examinant le code fourni, en 
inspectant les outils de gestion des tâches, les planificateurs de travaux, les scripts d'automatisation, etc.

Indicateur 3.2 - Efficacité de l'automatisation : Le système d'automatisation réentraine les modèles de 
manière efficace et opportune. L'efficacité peut être évaluée par la fréquence de réentrainement, le temps 
nécessaire pour le réentrainement, l'absence d'erreurs ou de défaillances pendant le réentrainement, etc.

Indicateur 3.3 - Réponse aux changements de données : Le système d'automatisation prend en compte les 
changements dans les données. Cela peut être évalué par la capacité du système à gérer de nouvelles 
données, des formats de données modifiés, des changements dans la distribution des données, etc.

Indicateur 3.4 - Réponse à la dérive du modèle : Le système d'automatisation détecte et gère la dérive du 
modèle. La dérive du modèle se produit lorsque le comportement du modèle change avec le temps en raison 
de changements dans les données sous-jacentes. Les indicateurs de ceci peuvent inclure des mécanismes de 
surveillance du modèle, des alertes en cas de dérive significative, des mesures correctives automatiques, etc.

Indicateur 3.5 - Prévisibilité et reproductibilité : Le système d'automatisation garantit la prévisibilité et la 
reproductibilité du processus de réentrainement. Cela peut être évalué par la présence de contrôles de 
version pour les modèles et les données, l'enregistrement de métriques de performance du modèle, 
l'utilisation de graines aléatoires fixes, etc.

4- Mise en place d'un pipeline d'intégration et de déploiement continu : Le candidat a-t-il créé un pipeline 
d'intégration et de déploiement continu efficace pour la solution d'IA ? Ce pipeline assure-t-il une mise à jour 
et une livraison fluides de la solution d'IA ?

Indicateur 4.1 - Existence d'un pipeline d'intégration et de déploiement continu : Le candidat a mis en place 
un pipeline d'intégration et de déploiement continu pour la solution d'IA. Cela peut être vérifié en examinant 
le code, la configuration du pipeline, et les outils ou services utilisés.

Indicateur 4.2 - Fonctionnalité du pipeline : Le pipeline fonctionne correctement, sans erreurs ou 
défaillances. Cela peut être vérifié par des tests automatisés, des rapports de build, des logs d'erreur, etc.

Indicateur 4.3 - Efficacité du pipeline : Le pipeline assure une mise à jour et une livraison fluides de la solution 
d'IA. Cela peut être évalué par la durée des builds, la fréquence des mises à jour réussies, l'absence de 
problèmes lors de la mise à jour de la solution d'IA, etc.

Indicateur 4.4 - Automatisation du pipeline : Le pipeline est entièrement automatisé, sans nécessiter 
d'interventions manuelles pour la build, les tests, ou le déploiement. Cela peut être vérifié par la 
configuration du pipeline et l'absence d'étapes manuelles.

Indicateur 4.5 - Gestion des versions : Le pipeline inclut une gestion des versions appropriée pour la solution 
d'IA. Cela peut être vérifié par l'utilisation de contrôles de version, l'étiquetage des versions, l'enregistrement 
des modifications, etc.

Indicateur 4.6 - Sécurité du pipeline : Le pipeline respecte les meilleures pratiques de sécurité, y compris 
l'utilisation de secrets pour les identifiants, le chiffrement des données sensibles, le respect des principes du 
moindre privilège, etc.

5- Conformité aux réglementations : La solution d'IA respecte-t-elle les réglementations en vigueur, 
notamment en termes de sécurité et de confidentialité des données ?

Indicateur 5.1 - Conformité RGPD : La solution d'IA est en conformité avec le Règlement général sur la 
protection des données (RGPD). Cela peut être vérifié par la présence d'une politique de gestion des données 
personnelles, des mécanismes pour l'obtention du consentement, l'anonymisation des données, etc.

Indicateur 5.2 - Conformité à la loi Informatique et Libertés : La solution d'IA respecte la loi Informatique et 
Libertés. Cela peut être vérifié par la présence de processus pour l'exercice des droits de l'individu (accès, 
rectification, suppression), l'enregistrement des traitements de données, etc.

Indicateur 5.3 - Respect des normes de sécurité : La solution d'IA respecte les normes de sécurité en vigueur. 
Cela peut être vérifié par la présence de mesures de sécurité telles que l'authentification à deux facteurs, le 
chiffrement des données, l'utilisation de réseaux privés virtuels, etc.

Indicateur 5.4 - Conformité à l'ISO 27001 : Si applicable, la solution d'IA respecte la norme ISO 27001 pour les 
systèmes de gestion de la sécurité de l'information. Cela peut être vérifié par la présence d'une politique de 
sécurité de l'information, des processus de gestion des risques, des revues régulières de la sécurité, etc.

Indicateur 5.5 - Conformité à l'IA éthique : La solution d'IA respecte les principes de l'IA éthique, notamment 
en termes d'explicabilité, de justesse, de non-discrimination, de respect de la vie privée, etc. Cela peut être 
vérifié par la présence de mécanismes d'explication des décisions de l'IA, de tests de biais, de protections de 
la vie privée, etc.

6- Qualité du code et de la documentation : Le code fourni par le candidat est-il bien structuré, commenté et 
documenté ?

Indicateur 6.1 - Organisation du code : Le code est bien organisé et suit une structure logique. Les fichiers et 
dossiers sont clairement nommés et il est facile de comprendre comment le code est organisé.

Indicateur 6.2 - Commentaires dans le code : Le code contient des commentaires utiles qui expliquent ce que 
fait le code. Les commentaires sont clairs et faciles à comprendre.

Indicateur 6.3 - Clarté du code : Le code est écrit de manière claire et lisible. Les noms de variables et de 
fonctions sont descriptifs et il est facile de comprendre ce que fait le code.

Indicateur 6.4 - Documentation du code : Il existe une documentation complète du code qui explique 
comment utiliser la solution d'IA, y compris comment installer et configurer le code, comment utiliser les 
différentes fonctionnalités, etc.

Indicateur 6.5 - Respect des normes de codage : Le code suit les normes de codage et les bonnes pratiques 
pour le langage de programmation utilisé. Cela peut être vérifié par la présence d'un style de codage 
cohérent, l'utilisation de principes de programmation tels que DRY (Don't Repeat Yourself), etc.

Indicateur 6.6 - Gestion des erreurs et des exceptions : Le code comprend une gestion appropriée des erreurs 
et des exceptions. Il ne doit pas échouer silencieusement en cas d'erreur, mais plutôt signaler l'erreur de 
manière appropriée.

Indicateur 6.7 - Tests de code : Le code est accompagné de tests unitaires, d'intégration ou fonctionnels 
appropriés, garantissant que le code fonctionne comme prévu.

Indicateur 6.8 - Versioning du code : Le code est hébergé sur un système de versioning comme Git, et 
l'utilisation de ce système est appropriée, avec des commit messages clairs et informatifs.

7- Présentation et communication : Le candidat présente-t-il clairement son travail, explique-t-il 
efficacement les choix techniques et opérationnels qu'il a faits, et est-il capable de répondre efficacement 
aux questions ?

Indicateur 7.1 - Clarté de la présentation : Le candidat explique clairement la solution d'IA et son 
fonctionnement. Les informations sont présentées de manière structurée et logique, facilitant la 
compréhension.

Indicateur 7.2 - Explication des choix techniques : Le candidat explique les choix techniques qu'il a faits lors 
du développement et du déploiement de la solution d'IA. Ces explications devraient comprendre pourquoi 
certains choix ont été faits au détriment d'autres.

Indicateur 7.3 - Réponse aux questions : Le candidat répond de manière claire et précise aux questions 
posées par le jury. Il montre une bonne compréhension de son travail et est capable d'expliquer ses choix et 
son processus de pensée.

Indicateur 7.3 - Utilisation d'un langage adapté : Le candidat utilise un langage adapté à l'auditoire, en évitant 
le jargon technique inutile et en expliquant les concepts techniques de manière accessible.

Indicateur 7.4 - Communication des résultats et des performances de la solution d'IA : Le candidat 
communique clairement les performances de la solution d'IA, en expliquant comment il a évalué ces 
performances et en contextualisant ces résultats.

Indicateur 7.5 - Interaction avec le jury : Le candidat interagit de manière respectueuse et professionnelle 
avec le jury, en faisant preuve d'écoute et en respectant les opinions des autres.

Indicateur 7.6 - Présentation visuelle : Le candidat utilise efficacement des supports visuels pour aider à 
expliquer la solution d'IA. Ces supports sont clairs, bien organisés et ajoutent de la valeur à la présentation.

Indicateur 7.7 - Gestion du temps : Le candidat respecte le temps imparti pour la présentation, couvrant tous 
les points importants sans se précipiter ou dépasser le temps alloué.

Déploiement de la solution d'IA 

C4.3 - Adapter l'infrastructure de données de l'organisation à travers la construction d'API pour accueillir la solution 
d'IA en production.

C4.4 - Concevoir des pipelines d'intégration et déploiement continu pour automatiser le processus de déploiement 
d'une solution d'IA.

C4.5 - Développer des scripts de réentrainement des modèles pour automatiser le processus de Machine Learning. 

Monitoring de la solution d'IA
C4.6 - Piloter la performance de la solution d'IA dans l'infrastructure à travers la mise en place d'outils de 
monitoring (comme Aporia ou Evidently) pour s'assurer qu'elle respecte les spécifications du cahier des charges 
dans un environnement de production.

Lexique du référentiel :

Plan d'audit : Un plan d'audit est un système d'objectifs, de portée, de calendrier et d'activités d'audit qui seront réalisés par les auditeurs. Un plan d'audit sert de guide pour la réalisation de différents types d'audits dans une organisation.
Rapport d'intrusion : un rapport clair et détaillé, rédigé à la suite de tests d'intrusion sur un SI, en détaille tout le process et les résultats. 
CVE Common Vulnerability Exploitation : l'acronyme CVE, pour Common Vulnerabilities and Exposures en anglais, désigne une liste publique de failles de sécurité informatique. Lorsque l'on parle d'une CVE, on fait généralement référence à une faille de sécurité à laquelle un identifiant CVE a été attribué. Les avis de sécurité publiés par les fournisseurs et chercheurs mentionnent presque 
toujours au moins un identifiant CVE. Les CVE aident les professionnels à coordonner leurs efforts visant à hiérarchiser et résoudre les vulnérabilités, et ainsi renforcer la sécurité des systèmes informatiques.
Rapport d'audit : un document qui officialise les résultats de l'audit. C'est par lui que l'auditeur montrera ce qui a été examiné, en soulignant les points positifs, négatifs et leurs conclusions, afin que la direction de l'organisation sache ce qui se passe bien et ce qui doit être amélioré. Il inclut une documentation des vulnérabilités et une liste de remédiations priorisées. 
Restitution managériale : donne une vision métier des vulnérabilités identifiées, présente les risques et axes généraux d’amélioration de la sécurité
Restitution technique : détaille les vulnérabilités, permet un échange technique pointu autour du plan d'action envisagé"
Vulnérabilités/failles : une vulnérabilité ou faille est une faiblesse dans un système informatique permettant à un attaquant de porter atteinte à l'intégrité de ce système, c'est-à-dire à son fonctionnement normal, à la confidentialité ou à l'intégrité des données qu'il contient.
Test d'intrusion : le test d'intrusion, ou pentest en anglais, est un audit ayant pour but de vérifier la sécurité d'une ressource (plage d'adresses IP, site ou application web, mobile, réseau interne...) du point de vue d'un attaquant. Il s'agit du meilleur moyen de vérifier concrètement l'efficacité des mesures de protection mises en place.

Ingénierie sociale : désigne un processus d'approche relationnel frauduleux et définit plus globalement les méthodes mises en œuvre par certains crackers (pirate, ou black hat), qui usent « d'élicitation » pour obtenir d'une personne manipulée un accès direct à un système informatique ou plus simplement, pour satisfaire leur curiosité.

* Dans le cadre du respect du règlement de la certification, tout candidat peut saisir le référent handicap de JEDHA afin d’étudier les possibilités d’aménagement des modalités d'évaluation. Le référent handicap dispose de contacts et ressources afin d’analyser les besoins et mettre en œuvre les conditions matérielles nécessaires à la réalisation des évaluations. Sur conseil du référent 
handicap et dans le respect des spécifications du référentiel de la certification, le format de la modalité pourra être adapté si nécessaire.


