
Référentiel de compétences et d’évaluation 

 

Exercer la fonction d’officier de sécurité – animation de la chaine fonctionnelle de la protection du secret de la défense nationale 

 

 

A n n e x e  1  –  P a g e  1  

COMPÉTENCES TÂCHES, APTITUDES ET CONNAISSANCES ASSOCIÉES Référentiel d’évaluation 

Faire partager au sein 
d’un organisme les 
enjeux de la protection 
du secret de la défense 
nationale (PSDN) 

 

Sensibiliser la direction d’un organisme aux enjeux de la PSDN afin de les prendre en 
compte dans la stratégie générale. 

Sensibiliser les personnes concernées par la PSDN à ses enjeux afin de les prendre 
en compte dans leurs procédures métiers. 

Expliquer la responsabilité du poste d’OS à l’égard de la préservation des intérêts 
de la Nation et son cadre juridique. 

Compte tenu de la nature spécifique du régime de la PSDN dans un État de droit, 
agir au quotidien et faire agir avec discernement, éthique et probité dans les 
missions à accomplir au sein d’un organisme. 

La définition précise des modalités et critères de 
l’évaluation est consultable auprès du SGDSN 
(diffusion restreinte). 

Questionnaire à réponses ouvertes à partir de cas 
concrets. 

Questionnaire élaboré et mis en ligne par le SGDSN. 

Mise en situation reconstituée en atelier (individuel 
ou de groupe) 

Etude de cas sur la base d’un article de presse 

 

Animer les actions de 
sensibilisation à l’égard 
des menaces et 
vulnérabilités prévues 
par l’IGI 1300 au sein 
d’un organisme 

Sensibiliser efficacement le personnel d’un organisme aux menaces (typologies des 
personnes, groupes malveillants, méthodes d’action) qui pèse sur la PSDN. 

Sensibiliser efficacement le personnel d’un organisme quant à leurs vulnérabilités 
individuelles (comportement à risque, évolution de la sphère amicale et familiale, 
voyage à l’étranger). 

Sensibiliser efficacement le personnel d’un organisme à l’égard des méthodes 
d’approches (y compris cyber) mises en œuvre par les personnes ou organismes 
malveillants. 

Questionnaire à réponses ouvertes à partir de cas 
concrets. 

Questionnaire élaboré et mis en ligne par le SGDSN. 

Mise en situation reconstituée en atelier (individuel 
ou de groupe) 

Etude de cas sur la base d’un article de presse 
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A n n e x e  1  –  P a g e  2  

Intégrer l’analyse des risques et menaces pesant sur la PSDN dans la politique de 
sécurité d’un organisme. 

Appliquer et faire 
appliquer les différents 
textes constituant le 
socle juridique de la 
PSDN au sein d’un 
organisme 

Décliner en mesures pratiques et organisationnelles les différents textes 
constituant le socle juridique de la PSDN, y compris les instructions ministérielles et 
directives particulières, au sein d’un organisme. 

Répondre à des questions réglementaires précises relatives à la PSDN. 

Articuler les exigences de la PSDN avec d’autres textes réglementaires au sein d’un 
organisme (dont SAIV, OSE, PPST, préconisations de l’ANSSI). 

Mettre en place un partenariat de travail efficace avec l’officier de sécurité des 
systèmes d’information. 

Identifier et échanger avec les différents acteurs de la chaîne PSDN extérieurs à un 
organisme et en fonction des sujets à traiter. 

Assurer, quotidiennement, les fonctions d’OS telles que prévues par la 
réglementation. 

La définition précise des modalités et critères de 
l’évaluation sont soumis à diffusion restreinte. 

 

Questionnaire à réponses ouvertes à partir de cas 
concrets. 

Questionnaire élaboré et mis en ligne par le SGDSN. 

Mise en situation reconstituée en atelier (individuel 
ou de groupe) 

Etude de cas sur la base d’un article de presse 

 

 


